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OBJETIVOS QUE PERSIGUE LA INSTRUCCION

La presente instruccion tiene por objeto desarrollar los principios y las directrices de conducta
expresados en la politica de CETAQUA de seguridad de la informacion y uso de las tecnologias
de la informacion y la comunicaciéon (“TIC”). Estas instrucciones deberan ser difundidas,
conocidas y aplicadas por todos los empleados y colaboradores de CETAQUA cuando hagan
uso, directa o indirectamente, de los medios y sistemas informaticos y de las redes de
comunicacion puestos a su disposicién por la Fundacién para el desempefio de su actividad.

Como advierte la Politica, los recursos informaticos constituyen un instrumento imprescindible
para la realizacién de la actividad laboral. CETAQUA los concibe y pone a disposicion, Unica y
exclusivamente, para cumplir con las funciones asignadas a cada empleado. El uso con fines
personales ajenos al desempefio laboral esta expresamente prohibido, sea 0 no adicionalmente
reprobable desde un punto de vista ético o legal.

Los objetivos perseguidos son varios. El uso eficiente de los medios y recursos informéticos
resulta imprescindible para un adecuado y productivo desemperio profesional, lo que constituye
un legitimo objetivo de cualquier organizacion. Adicionalmente, un uso controlado y seguro
protege la integridad de los sistemas de informacién de la entidad frente a riesgos propios y/o de
terceros ajenos a la organizacion. Y la integridad de tales sistemas constituye un activo esencial
para el cumplimiento de sus fines fundacionales. También de este modo se protege la misma
informacion corporativa, resulte o no sensible.

Por lo demas, la inadecuada e incontrolada utilizacién de los medios informaticos suscita un
riesgo, por remoto que sea, de comprometer a la Fundacion, bien por la posibilidad de atentar
contra el derecho a la intimidad de las personas, a la integridad de los sistemas informaticos de
terceros, al secreto de las comunicaciones, a los secretos corporativos propios o ajenos o a los
derechos de propiedad intelectual e industrial. También, por improbable que resulte la hipétesis,
se trata de evitar que los recursos de la entidad estén involucrados en los accesos, descargas o
transferencias de materiales de algo riesgo (pornografia infantil, incitacion al odio vy
discriminacién, o exaltacion del terrorismo).

Considerando los estrictos estandares éticos y de cumplimiento normativo que rigen en
CETAQUA, es necesario establecer directrices precisas y fijar del modo mas comprensible
posible los mecanismos de control que la Fundacién puede utilizar para asegurarse un uso
adecuado de tales medios. No se trata sélo de prevenir practicas inapropiadas, abusivas o
ilegales, que incluso podrian dar lugar a responsabilidad penal de la misma entidad desde la
reforma de 2010. Se trata también de asegurar un uso racional, eficiente y eficaz de los recursos
de la entidad, en términos de productividad laboral.

DEFINICIONES

A los efectos previstos en esta instruccién, se entenderd por:

Aplicacion informatica: Programa o conjunto de programas informaticos que tienen por objeto
el tratamiento electrénico de la informacion.

Red de comunicacion: Infraestructura de telecomunicacién accesible por los usuarios, tanto de
acceso a red interna o intranet como de acceso a red externa o extranet, correo electrénico o
email o cualquier otro instrumento de transmision telematica o acceso a la informacion, mediante
la conexién de medios informaticos, que sean propiedad de la Fundacién o sobre los que ostente
derechos de uso y control.

Recursos informaticos: cualquier medio o instrumento que interviene en los sistemas de
informacion y en las redes de comunicaciones de la Fundacion.
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Sistemas de informacion: los vinculados con la recoleccion, recuperacion, procesamiento,
almacenamiento y distribucion de los datos relevantes para los procesos implicados en la
organizacion, actividad y funcionamiento de la Fundacion.

Usuario: toda persona fisica que tenga autorizado el acceso a los sistemas de informacion o

redes de comunicaciones de la Fundacién, con independencia de la vinculacion que tengan con
la misma.

AMBITO SUBJETIVO Y OBJETIVO DE APLICA-
CION DE LA INSTRUCCION

La presente instruccidon sera de aplicacién a directivos, empleados y colaboradores de la
Fundacién y en general a cualquier usuario autorizado a acceder a sus sistemas de informacién
o redes de comunicacién, con independencia de la funcién que ejerza y el tipo de vinculacion
que tenga con la entidad (laboral, becario, prestacion de servicios, etc.)

La presente instruccion sera de aplicacion para todo uso de los sistemas de informacién, redes
de comunicacién, telefonia fija 0 mévil de la Fundacién.

NORMAS DE ACTUACION

NORMAS DE USO DE LOS RECURSOS INFORMATICOS

1. Las siguientes normas se aplicaran a todos los ordenadores personales facilitados y
configurados por CETAQUA para su utilizacién por parte de los usuarios, incluyendo
equipos de sobremesa, portatiles y dispositivos moéviles con capacidades de acceso a
los Sistemas de Informacion de la organizacion.

2. CETAQUA pone a disposicion de los usuarios que asi lo precisen los equipos
informaticos y dispositivos de comunicaciones, tanto fijos como méviles, necesarios para
el desarrollo de su actividad profesional. Asi pues, los datos, dispositivos, programas y
servicios informéticos dispuestos deben utilizarse para el desarrollo de las funciones
encomendadas. Cualquier uso de los recursos con fines distintos a los autorizados esta
estrictamente prohibido.

3. El ordenador personal (PC) es el recurso informatico que permite ordinariamente el
acceso de los usuarios a los Sistemas de Informacion y servicios informaticos de la
Fundacion constituyendo un elemento esencial en la cadena de seguridad de los
sistemas de informacién. En consecuencia, se velara especialmente por el cumplimiento
de las normas respecto a este recurso.

4. Existira un inventario actualizado de los equipos informaticos, gestionado por la unidad
competente. A cada nuevo usuario que se incorpore a la organizacion y asi lo precise,
la Fundacion le facilitara el alta de nuevo usuario, con configuracion de acceso a los
servicios y aplicaciones que resulten necesarias para su concreta actividad. La ficha de
alta incluirda nombre, apellidos, NIF, area, teléfono y direccion de correo electrénico,
servicios a los que requiere acceso, aplicaciones y perfiles, y los datos que
adicionalmente resultaren precisos.
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10.

11.

12.

13.

14.

15.

Los ordenadores personales y demas medios deben utilizarse Unicamente para fines
propios del desempefio de la funcién asignada y como herramienta de apoyo a las
competencias profesionales de los usuarios autorizados. Unicamente el personal
autorizado por CETAQUA podra distribuir, instalar, desinstalar software y hardware, o
modificar la configuracién de cualquiera de los equipos, especialmente en aquellos
aspectos que puedan repercutir en la seguridad de los Sistemas de Informacién de la
Fundacién. Cuando se precise instalar dispositivos no provistos por CETAQUA, debera
solicitarse autorizacion previa.

Esté prohibido alterar, sin la debida autorizacién, cualquiera de los componentes fisicos
o logicos de los equipos informaticos y dispositivos de comunicacién, salvo autorizacién
expresa de CETAQUA. En todo caso, estas operaciones sélo podran realizarse por el
personal de soporte técnico autorizado.

Salvo autorizacion expresa de la Fundacion, los usuarios no tendran privilegio de
administracién sobre los equipos.

Los usuarios deberan facilitar al personal de soporte técnico el acceso a sus equipos
para labores de reparacién, instalacion o mantenimiento. Este acceso se limitara
Unicamente a las acciones necesarias para el mantenimiento o la resolucién de
problemas que pudieran encontrarse en el uso de los recursos informaticos y de
comunicaciones, y finalizara completado el mantenimiento o una vez resueltos aquellos.

Si el personal de soporte técnico detectase cualquier anomalia que indicara una
utilizacion de los recursos contraria a la presente Instruccion, lo pondra en conocimiento
del Compliance Officer de la Fundacion, que tomard las oportunas medidas correctoras.

Los ordenadores personales, portatiles y demas medios de la organizacién habran de
mantener actualizados los parches de seguridad de todos los programas que tengan
instalados. Se debera prestar especial atencion a la correcta actualizacion, configuracion
y funcionamiento de los programas antivirus y cortafuegos.

Los usuarios deberan notificar a la Fundacién, a la mayor brevedad posible, cualquier
comportamiento anémalo del ordenador que estén utilizando, especialmente cuando
existan sospechas de que se haya producido algun incidente de seguridad.

El usuario debera participar en el cuidado y mantenimiento del equipo que utilice, lo tenga
0 no personalmente asignado, dando cuenta de cualquier circunstancia anémala.

El usuario debe ser consciente de las amenazas provocadas por malware. Muchos virus
y troyanos requieren la participacién de los usuarios para propagarse, ya sea a través
de disquetes, CDs/DVDs, memorias USB, tarjetas de memoria flash, discos duros
externos o cualquier medio de almacenamiento externo, mensajes de correo electrénico
o0 instalacién de programas descargados desde Internet. Es imprescindible, por tanto,
vigilar el uso responsable los equipos para reducir este riesgo.

El usuario se hace responsable de toda la informacién extraida con autorizacion fuera
de la organizacion a través de cualquier sistema de almacenamiento externo que le haya
sido asignado. Es imprescindible un uso responsable de los mismos, especialmente
cuando se trate informacién sensible, confidencial o protegida.

El cese de actividad de cualquier usuario debe ser comunicada de forma inmediata a la
Fundacién, al objeto de que le sean retirados los recursos informaticos que en su caso
le hubieren sido asignados y darle de baja de credenciales y privilegios de acceso. En
caso de que la persona tenga asignado personalmente algun recurso informatico
(portatil, Tablet, etc.) debera devolverlo sin demora a la entidad cuando finalice su
vinculacién con dicho puesto o funcion.
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16. Salvo autorizacién, esta prohibida la ejecucién remota de archivos de tipo audiovisual
ajena al desemperio profesional.

17. Esté igualmente prohibida la conexién a la red informatica corporativa de cualquier
equipo o dispositivo no facilitado por la Fundacion o sin su previa autorizacion.

18. La utilizacién de conexiones mediante cable y medios inalambricos con tecnologias WiFi,
Bluetooth o infrarrojos que no estén debidamente autorizados por la Fundacion, queda
igualmente prohibida.

Los usuarios en ningun caso podran acceder fisicamente al interior de los PC que tengan
asignados para el ejercicio de sus funciones, sélo personal autorizado podra realizarlo para
labores de reparacion, instalacion o mantenimiento.

Los usuarios deberan abstenerse de manipular los mecanismos de seguridad instalados en los
PC.

NORMAS SOBRE ALMACENAMIENTO DE INFORMACION

1. La informacion almacenada de forma local en los ordenadores de los usuarios (disco
duro local, por ejemplo) puede ser objeto de salvaguarda mediante procedimiento
corporativo de copia de seguridad. En caso contrario, se recomienda que la informacién
almacenada relevante sea asegurada mediante realizacién periédica de copias de
seguridad.

2. CETAQUA puede poner a disposicion de ciertos usuarios unidades de red compartidas
para contener las salvaguardadas periédicas de sus unidades locales. Debe tenerse en
cuenta que tales unidades corporativas son un recurso compartido por todos los
usuarios, por lo que so6lo debera salvaguardarse la informacién que se considere
estrictamente necesaria.

3. No esti permitido almacenar informacion privada, de cualquier naturaleza, en los

recursos de almacenamientos compartidos o locales, salvo autorizacion previa y
excepcional de la Fundacion.

NORMAS DE USO DE APLICACIONES INFORMATICAS Y SOFTWARE

1. Cuando utilicen los equipos de la Fundacion, los usuarios deben hacer uso
exclusivamente de las aplicaciones informaticas o versiones de software instalados en
sus equipos, debiendo seguir las instrucciones o normas que la misma establezca para
su empleo. Las aplicaciones informaticas tienen una finalidad profesional, por lo que no
deben ser utilizadas para uso personal o privado.

2. La Fundacion sera la responsable de configurar el sistema operativo, definir las
aplicaciones informdticas de uso estandarizado y proceder a su instalacion o
desinstalacion. Solo con autorizacion expresa, dadas las caracteristicas o naturaleza de
las aplicaciones informaticas, podran los usuarios efectuar directamente su instalacion.

3. En ningun caso podran los usuarios borrar o desinstalar las aplicaciones informaticas
legalmente instaladas en sus equipos por la Fundacién.

4. Queda estrictamente prohibida la instalacion de aplicaciones informaticas sin la
correspondiente licencia o no adecuandose a la legislacion vigente.
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5. Las aplicaciones informaticas estan protegidas por la propiedad intelectual, por lo tanto,
queda terminantemente prohibido el uso, reproduccion, modificacién, transformacion,
cesion o comunicacion sin la debida autorizacion, con finalidad ajena a la propia de la
Fundacion.

6. Queda prohibida cualquier actuacién que pueda tener consideracién de provocadora o
intimidatoria en el trabajo, de tal manera que debe excluirse la instalacién o visualizacion
de salvapantallas, fotos, videos, comunicaciones u otros medios con contenidos
ofensivos, violentos, amenazadores, obscenos o, en general, aquellos que agredan la
dignidad de la persona.

7. Los usuarios estdn obligados a cumplir las medidas de seguridad disefiadas por la
Fundacién, asi como las prevenciones que al efecto se establezcan. Por tanto, no podran
desactivar los programas antivirus ni sus actualizaciones, y tampoco podran introducir
voluntariamente programas, virus, macros o cualquier otro dispositivo I6gico o secuencia
de caracteres, que causen o sean susceptibles de causar alteraciéon o dafo en los
recursos informaticos de la Fundacion o en los de terceros.

8. Los usuarios estan obligados a utilizar exclusivamente los programas antivirus y sus
respectivas actualizaciones u otros sistemas de seguridad, destinados a la prevencion
de la entrada en los Sistemas de Informacién de cualquier elemento destinado a alterar
o danar los recursos informaticos, que sean instalados por la Fundacion.

NORMAS DE USO DEL ACCESO A INTERNET

1. El acceso a internet por los usuarios por medio de ordenador o cualquier otro dispositivo
de la Fundacién se realizara Unicamente empleando los medios y a través de la red
establecida a estos efectos por la Fundacion. No esta permitido acceder directamente
por cualquier medio de conexion directa a la red a través de un proveedor de servicio
de acceso.

2. Las conexiones a internet que se produzcan a través de la red de la entidad tendran una
finalidad profesional. El usuario empleara estas conexiones exclusivamente para el
ejercicio de las tareas y actividades que corresponden a las funciones de su puesto de
trabajo.

3. Esta prohibido el acceso a direcciones de internet que tengan un contenido ofensivo o
atentatorio de la dignidad humana. A estos efectos, la Fundacién podra restringir el
acceso a determinados servidores de contenidos en internet.

4. Esta prohibido el acceso a redes de internet profunda o deep web, tales como la red Tor.

5. La Fundacion podra controlar los accesos a internet. En este sentido, se podra proceder
a monitorizar las direcciones de acceso y el tiempo de conexién de los usuarios a
internet, asi como la limitacién de su uso en razén de las funciones que ejerza, por
motivos de seguridad o rendimiento de la red.

6. La Fundacion podra registrar todos los accesos a servidores de la red incluyendo, al
menos, la informacion de: direcciones de paginas visitadas, fecha y hora, ficheros
descargados, usuario y puesto desde el que se ha efectuado la conexién.

7. Esta prohibida la configuracién o utilizacién sin autorizacién previa de sistemas proxy,
VPN, o cualquier elemento de acceso a internet a través de un intermediario por los
usuarios.

8. Las transferencias de datos desde o a internet se realizaran exclusivamente cuando lo
exija el ejercicio de las funciones del puesto de trabajo. En todo caso, los usuarios

6
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deberan tener en cuenta, antes de utilizar la informacién proveniente de la red, si dicho
uso es conforme a las normas que protegen la propiedad intelectual e industrial.

9. Esta estrictamente prohibido el uso abusivo de internet.
Se considerara abusivo:

9.1. El acceso a otras redes de informacion o a otros equipos, con el proposito de violar
su integridad o seguridad, entendiéndose desde la mera blsqueda de
vulnerabilidades hasta la intrusién efectiva.

9.2. El acceso o visualizacion de contenidos inapropiados desde el punto de vista ético
(pornografia, incitacion de la violencia, discriminacién, odio, denigracién de victimas
del terrorismo y otras).

9.3. La realizacién de cualquier actividad de promocion de intereses personales del
usuario.

9.4. La publicacién o envio de informacion no solicitada.

9.5. La publicacion o envio de informacién sensible, confidencial, protegida o propiedad
de la Fundacién a personas, empresas o sistemas de informacion externos no
autorizados. En este sentido, los usuarios se comprometen a garantizar la privacidad
de estos datos y contrasefas de acceso, asi como a evitar la difusién de los mismos.

9.6. La publicacidon o envio de mensajes a través de Internet que contengan amenazas,
ofensas o imputacion de hechos que puedan lesionar la dignidad personal, asi su
utilizacion para acosar y hostigar a compaferos y/o a terceros y, en general, la
utilizacion del servicio de Internet de manera ilegal o infringiendo cualquier norma
interna que pudiera resultar de aplicacién

9.7. El Empleo de utilidades de intercambio de informacién en Internet no autorizadas
(tales como redes P2P, Torrent, FTP).

9.8. El Uso de Internet para propésitos que puedan influir negativamente en la imagen de
CETAQUA, de sus patronos, directivos y empleados y de los organismos publicos o
privados con los que se mantiene relacion.

9.9. El acceso a Internet para el uso de mensajeria instantanea (Whatsapp Web,
Messenger, Skype, etc.) por motivos no profesionales. Esto aplica también a
dispositivos méviles facilitados y propiedad de CETAQUA.

9.10. La descarga o transferencia de ficheros no relativa a las actividades
profesionales del usuario (tales como programas, juegos, ficheros de sonido, fotos,
videos o peliculas, libros, etc.).

9.11.  Sin perjuicio de todo lo anterior, las consultas no esporadicas, sino prolongadas
o recurrentes en internet sin justificacion profesional.

9.12.  Eljuego on line y la participacion en foros, chats, y secciones de comentarios u
opinién

9.13. El uso de redes sociales sin autorizacion expresa de la Fundacion

9.14. El acceso a maquinas terceras sin autorizacion, por ejemplo, a través de
servicios como SSH, FTP, escritorio remoto, y otros
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NORMAS DE USO DEL CORREO ELECTRONICO

1. La Fundacién suministrara a cada usuario una direccién individual de correo electrénico,
procediéndole a instalar y configurar una cuenta de correo. El acceso a dicha cuenta de
correo se efectuara mediante una clave personal.

2. Los usuarios tienen prohibido el uso en las redes de comunicacién propias de la entidad de
otras cuentas de correo electronico distintas a las facilitadas por la Fundacion.

3. El uso por los usuarios del correo electronico habilitado por la Fundacion es estrictamente
profesional, vinculado con el ejercicio de las funciones que corresponde al puesto de trabajo
gue desempefie.

4. Los usuarios tienen prohibido expresamente el acceso a cuentas de correo que no le hayan
sido asignadas. Para que un usuario distinto pueda acceder a una cuenta de correo serd
preciso que el titular de ésta lo autorice por escrito, salvo los supuestos de cuentas de correo
asociadas a puestos singulares.

5. Los usuarios no deben interceptar, leer, borrar, copiar o modificar el correo electrdnico
dirigido a otros usuarios.

6. Con la finalizacién de la relacion del usuario con la Fundacién se interrumpira el acceso a la
cuenta de correo del usuario.

7. Esta estrictamente prohibido el uso abusivo del correo electronico.
Se considerara uso abusivo de correo electronico.

7.1. El uso recurrente del correo para fines personales, distintos a los derivados de las
actividades profesionales del usuario.

7.2. En todo caso, el envio de correos electrénicos con contenido inadecuado, ilegal,
ofensivo, difamatorio, inapropiado o discriminatorio por razén de sexo, raza, edad,
discapacidad, o de cualquier otro modo atentatorio de la dignidad

7.3. Entodo caso el envio deliberado de ficheros con software no licenciado, virus y codigos
maliciosos, de alerta de virus falsos o cualquier otro contenido que pueda perjudicar a
los usuarios.

7.4. Ladifusion de la cuenta de correo corporativa del usuario en listas de distribucion, foros,
servicios de noticias, etc., que no sean consecuencia de la actividad profesional del
usuario, asi como la realizacién de cualquier actividad de promocién de intereses
profesionales personales ajenos a la Fundacion.

7.5. El uso de cualquier la cuenta de correo de la Fundacion para enviar mensajes o cartas
en cadena y/o correos basura o spam (correo electrénico no solicitado).

7.6. El uso de cualquier cuenta de correo de la Fundacion para enviar mensajes que
contengan amenazas, ofensas o imputacién de hechos que puedan lesionar la dignidad
personal y, en general, la utilizacion del correo electronico de manera ilegal o
infringiendo cualquier norma que pudiera resultar de aplicacion.

7.7. Revelar a terceros el contenido de cualquier dato reservado o confidencial propiedad
de la Fundacién o de terceros, salvo que tal actuacion fuera realizada en cumplimiento
de fines estrictamente profesionales con el previo consentimiento de los afectados.

7.8. Utilizar el correo para propésitos que puedan influir negativamente en la imagen de la
Fundacién, de su patronato, directivos, empleados, o de los organismos publicos o
privados con los que se mantiene relacion.
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8.

10.

No estd permitido el uso del correo corporativo para recoger correo de buzones que no
pertenezcan a la Fundacién, asi como el reenvio automatico del correo corporativo a
buzones ajenos a la organizacion, salvo que se cuente con autorizacién expresa.

No esta permitido el envio de mensajes de correo a multiples usuarios sin proteger
debidamente la identidad de los receptores, mediante la ocultacién de las direcciones de
recepcién usando los campos CCo (con copia oculta)

Las acciones realizadas desde una cuenta de usuario o desde una cuenta de correo
electrénico de usuario son, salvo prueba en contra, responsabilidad de su titular.

NORMAS SOBRE ACCESO Y USO DE SISTEMAS DE INORMA-

CION Y A DATOS TRATADOS

Los datos gestionados por CETAQUA y tratados por cualquier Sistema de Informacién de la
Fundacién, deben tener asignado un responsable, que serd el encargado de conceder,
alterar o anular la autorizacién de acceso a dichos datos por parte de los usuarios.

Para acceder a los recursos informaticos es necesario tener asignada previamente una
cuenta de usuario y estar dado de alta en los servidores de dominio. La autorizacién del
acceso establecera el perfil necesario con el que se configuren las funcionalidades y
privilegios disponibles en las aplicaciones segun las competencias de cada usuario,
adoptando una politica de asignacion de privilegios minimos necesarios para la realizacién
de las funciones encomendadas.

Es responsabilidad del usuario hacer buen uso de su cuenta de usuario. La cuenta se podra
desactivar en caso de mala utilizacién.

Los usuarios tendran autorizado el acceso Unicamente a aquella informacién y recursos que
precisen para el desarrollo de sus funciones. El acceso a la informacién sera personal y las
credenciales de acceso, intransferibles.

Cuando un usuario deje de atender un PC durante un cierto tiempo, es necesario bloquear
la sesion de usuario, para evitar que ninguna persona pueda hacer un mal uso de sus
credenciales, pudiendo llegar a suplantarlo. Debera salvaguardar cualquier informacion,
documento, soporte informatico, dispositivo de almacenamiento extraible, etc., que pueda
contener informacién confidencial o protegida frente a posibles revelaciones o robos de
terceros no autorizado

La baja de los usuarios sera inmediatamente comunicada a para proceder a la eliminacion
efectiva de los derechos de acceso y los recursos informaticos asignados al mismo.

Como medida de proteccién de la informacién propia, confiada o tratada por la Fundacién,
esta absolutamente prohibido el envio al exterior de informacion, electronicamente, mediante
soportes informaticos o por cualquier otro medio, que no hubiere sido previamente autorizada
por la Fundacion.

Todo el personal de la organizacién o ajeno a la misma que, por razén de su actividad
profesional, hubiera tenido acceso a informacion gestionada por CETAQUA (tal como datos
personales, documentos, metodologias, proyectos, claves, analisis, programas, etc.)
deberdn mantener sobre ella, por tiempo indefinido, una total reserva mientras la no se
autorice su divulgacién.



CETAQUA

CENTRO TECNOLOGICO DEL AGUA

10.

11.

12.

13.

14.

En el caso de entrar en conocimiento de informacién que no sea de libre difusién, en
cualquier tipo de soporte, deberd entenderse que dicho conocimiento es estrictamente
temporal mientras dure la funcién encomendada, con la obligaciéon de secreto o reserva
indefinidas y sin que ello le confiera derecho alguno de posesion, titularidad o copia del
mismo. Asimismo, se deberan devolver los soportes de informacién utilizados
inmediatamente después de la finalizacién de las tareas que hubieren originado su uso.

Los usuarios so6lo podran acceder a aquella informacién para la que posean las debidas y
explicitas autorizaciones, en funcion de las labores que desemperien, no pudiendo en ningln
caso acceder a informacion perteneciente a otros usuarios o grupos de usuarios para los que
no se posea tal autorizacion.

Los derechos de acceso a la informacién y a los Sistemas de Informacién que la tratan
deberan siempre otorgarse en base a los principios de minimo privilegio posible y necesidad
de conocer.

La informacién contenida en los Sistemas de Informacion de la CETAQUA es de su
propiedad, por lo que los usuarios deben abstenerse de comunicar, divulgar, distribuir o
poner en conocimiento o al alcance de terceros (externos o internos no autorizados) dicha
informacion, salvo autorizacién expresa.

Se evitara almacenar informacién sensible, confidencial o protegida en medios desatendidos
(tales como CDs, DVDs, memorias USB, dispositivos de almacenamiento externo en
general, listados, etc.) o dejar visible tal informacion en la misma pantalla del ordenador.

Todo lo anterior se entenderd sin perjuicio del estricto cumplimiento de la normativa aplicable
en materia de proteccion de datos de caracter personal.

MONITORIZACION Y CONTROL DE CUMPLIMIENTO
DE ESTA NORMATIVA

1.

Con la finalidad exclusiva de asegurar el cumplimiento de dichas normas, la entidad

a) Revisara periddicamente el estado y seguridad de los equipos, el software
instalado, los dispositivos y redes de comunicaciones de su titularidad.

b) Monitorizar4 los accesos a los equipos proporcionados, a las redes de
comunicaciones, y a la informacién contenida en sus sistemas.

c) Auditara la seguridad de las credenciales de acceso proporcionadas.

d) Monitorizara el tréfico a los servicios de internet, correo electronico y otras
herramientas de colaboracion.

e) Podra bloquear la instalacion de aplicaciones y programas no instalados de serie
en los equipos proporcionados.

f)  Podra bloquear el acceso a cualquiera de las herramientas que permitan la

administracion de los equipos proporcionados (panel de control, terminal de
comandos, etc.).

10



CETAQUA

CENTRO TECNOLOGICO DEL AGUA

g) Podra bloquear el acceso a las herramientas de seguridad instaladas de serie en
los equipos proporcionados (antivirus, cortafuegos, etc.).

h) Podra bloquear la utilizacién de puertos de salida y de entrada correspondientes a
servicios no autorizados mediante la configuracion de los cortafuegos del equipo.

2. LaFundacion llevara a cabo esta actividad de control de manera proporcional al riesgo, y de
acuerdo con las cautelas legal y jurisprudencialmente exigidas, con plena observancia de los
derechos de los usuarios. El acceso al contenido de los mensajes de correos electronicos
s6lo procedera en casos indicios fundados de abuso grave y cuando no resulte suficiente la
simple monitorizacién de los datos asociados al proceso de comunicacion.

3. Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los
requisitos minimos de seguridad, podran ser blogueados o suspendidos temporalmente. El
servicio se restablecera cuando la causa de su inseguridad o degradacién desaparezca.
Todos los empleados de la Fundacion velaran por el cumplimiento de la presente Instruccién
e informaran al CO sobre los incumplimientos detectados, y a los responsables técnicos
competentes las deficiencias de seguridad observadas, para que se tomen las oportunas
medidas.

4. El sistema que proporciona el servicio de correo electrénico podra, de forma automatizada,
rechazar, bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en
los que se detecte algun problema de seguridad o de incumplimiento de la presente
Normativa. Se podra insertar contenido adicional en los mensajes enviados con objeto de
advertir a los receptores de los mismos de los requisitos legales y de seguridad que deberan
cumplir en relacién con dichos correos.

5. El sistema que proporciona el servicio de navegacion podra contar con filtros de acceso que
bloqueen el acceso a paginas web con contenidos inadecuados, programas ludicos o
paginas potencialmente inseguras. Igualmente, el sistema podra registrar y dejar traza de
las paginas a las que se ha accedido, asi como del tiempo de acceso, volumen y tamafo de
los archivos descargados. El sistema permitira el establecimiento de controles que posibiliten
detectar y notificar a la Fundacidn sobre usos prolongados e indebidos del servicio.

NO EXPECTATIVA DE PRIVACIDAD

La implantacion y difusién de la presente instruccién, pretende delimitar claramente los limites
que la Fundacion establece en el uso de los medios, sistemas informaticos y redes de
comunicaciones puestos a disposicion de los usuarios, al objeto de que éstos no abriguen falsas
expectativas de privacidad cuando utilizan estos medios.

EXIGENCIA DE RESPONSABILIDADES

Cuando se detecte en el uso de los medios informaticos actuaciones irregulares, ilicitas o
ilegales, se procederd al ejercicio de las acciones pertinentes para las exigencias de las
responsabilidades disciplinarias o incluso legales que correspondan.
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DIFUSION Y CONOCIMIENTO DE LA INSTRUCCION

Todos los usuarios de los sistemas de informacion, redes de comunicaciones y medios
informaticos que sean propiedad o estén bajo la supervisién de la Fundacion estan obligados al
conocimiento y cumplimiento de las presentes instrucciones.

La Fundacion asegurara la divulgacién y conocimiento de la misma por parte de todos los
usuarios, valiéndose para ello de cuantos medios informativos estén a su alcance.

NOTA: Estas Instrucciones de uso de los medios informaticos han sido aprobadas,

Por el Patronato de CETaqua, Centro Tecnoldgico del Agua, Fundacién Privada en fecha 8 de
noviembre de 2019.

Por el Patronato de Fundacion Centro Gallego de Investigaciones del Agua en fecha 13 de
noviembre de 2019.

Por el Patronato de Centro Andaluz de Investigaciones del Agua, Fundacion Privada en fecha 27 de
noviembre de 2019.
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